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Seznam uporabljenih simbolov 
NFC Near Field Communication 
RFID Radio Frequency Identification 
ISO International Organization for Standardization 
IEC International Electrotechnical Commission 
NDEF NFC Data Exchange Format 
URI Uniform Resource Identifier 
MIME Multipurpose Internet Mail Extension 
3DES Triple Data Encryption Standard 
AES Advanced Encryption Standard  
HID Human Interface Device 
ROM Read Only Memory 
SWD Serial Wire Debug 
DC Direct Current 
AC Alternating Current 
EMC Electromagnetic Compatibility 
EMI Electromagnetic Interference 
REQA Request Answer 
ATQA Answer To Request 
ID Identification 
SAK Select Acknowledge 
CT Cascade Tag 
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MOSI Master Out Slave In 
MISO Master In Slave Out 
MSB Most Significant bit 
LSB Least Significant bit 




V diplomskem delu je predstavljen razvoj čitalnika kartic, ki deluje v 
frekvenčnem območju 13,56 MHz in pridobljene informacije posreduje preko USB 
komunikacije na osebni računalnik. Naprave, ki delujejo v tem frekvenčnem 
območju morajo ustrezati standardom tehnologije NFC (ang. Near Field 
Communication). Standard, s katerim mora biti čitalec skladen, je ISO/IEC 14443, 
saj definira večino NFC komunikacije, od fizičnih karakteristik, moči radio 
frekvenčnega polja do inicializacij in protokolov za prenos. 
Za vso komunikacijo skrbi mikroprocesor, ki na eni strani komunicira z 
računalnikom preko vodila USB (ang. Universal Serial Bus) in na drugi strani z 
integriranim vezjem, ki podpira NFC tehnologijo. USB povezavo smo realizirali 
tako, da se mikrokrmilnik računalniku predstavi kot HID naprava, natančneje kot 
tipkovnica. S tem dosežemo, da ni potrebno razviti programske opreme za osebni 
računalnik, ampak lahko za izpis uporabimo le npr. Beležnico (ang. Notepad). NFC 
komunikacijo smo realizirali z uporabo integriranega vezja MFRC531, ki je skladen 
s standardom. Njegova naloga je, da prebere identifikacijo oznako kartice in jo po 
SPI vodilu pošlje na mikrokrmilnik. Diplomsko delo vsebuje tudi načrtovanje in 
prilagajanje antene, ter meritve kakovosti signalov, pri brezkontaktnem 
komuniciranju. 
 





Design and development of card reader which is working in frequency range of 
13,56 MHz and obtained information send over USB port to personal computer is 
presented. Devices that are operating in this frequency range must comply with valid 
standards of NFC technology. The card reader must be coherent with standard 
ISO/IEC 14443, since it defines most of NFC communication, like physical 
characteristics, radio frequency power and signal interface, initialization and 
transmission protocol. 
The communication is handled by a microcontroller, which on one side 
communicates with a personal computer over the USB port and on the other side 
with integrated circuit which supports the NFC technology. We implemented the 
USB connection with computer by that the microcontroller enumerates itself as a 
HID device, namely as a keyboard. Since the keyboard driver is readily available on 
a PC, additional design of custom driver can be avoided. Instead, a simple text editor 
(e.g. Notepad) can be used to display received characters. NFC communication was 
programmed using standardized integrated circuit MFRC531. Its functionality 
includes reading the ID of card tag and sending it via SPI bus to the microcontroller. 
Design and matching of antenna with measurement and assessment of its Q-factor is 
also presented.  
 





V našem vse bolj povezanem svetu je v veliki rasti tudi uporaba NFC 
tehnologije, kjer gre za brezkontaktni način komuniciranja z vsemi NFC napravami, 
ki so v bližini, s samo približanjem naprav. Dandanes je NFC na voljo večinoma v 
vseh pametnih telefonih, tablicah in ostali zabavni elektroniki, kjer novosti prihajajo 
skoraj dnevno. Za uporabnika je uporaba hitra in enostavna. Uporablja se predvsem 
od enostavnega izmenjevanja poslovnih kartic, preverjanjem prisotnosti do 
zapletenejših osebnih transakcij in naprav, ki se na tak način nastavljajo [1]. 
V diplomskem delu je predstavljen praktični primer razvoja preprostega NFC 
čitalnika. Njegov namen je, da sporoča podatke pridobljene iz NFC kartice na osebni 
računalnik z operacijskim sistemom Microsoft Windows. Platforma Windows naj bi 
čitalnik prepoznala kot HID napravo, kar sicer omogoča široko uporabnost, ampak 
kot tip naprave je povsem dovolj, da jo umesti kot tipkovnico, saj imamo le 
enosmeren tok podatkov znakovnega tipa. Tako postane USB podpora ena glavnih 
zahtev pri izbiri mikrokrmilnika. Hkrati mora mikrokrmilnik skrbeti tudi za 
komunikacijo s integriranim vezjem, ki podpira tehnologijo NFC in je tudi skladen s 
standardi. Najbolj omenjani standard, ki je obenem najbolj merodajen za izdelavo 
kakršnekoli NFC naprave je ISO/IEC 14443. Standard je sestavljen iz štirih delov, ki 
opisujejo fizične lastnosti naprave, RF moč in vmesniške signale, inicializacijo in 
prenosne protokole. Deli se na dva tipa, in sicer tip A in tip B. Glavna razlika med 
njima je v metodi modulacije, kodiranju signala in vzpostavitvi. V pričujočem delu 
se bomo osredotočili na tip A, saj je B tip namenjen zahtevnejšim aplikacijam, kot na 
primer bančništvo.  
V prvem delu bomo obdelali teoretično ozadje tehnologij NFC in USB s 
poudarkom na HID napravah. V drugem delu sledi načrtovanje in implementacija 
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NFC čitalnika.  
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2 Near Field Communication 
NFC je oblika brezkontaktnega komuniciranja, ki temelji na standardih 
brezžičnih povezav kratkega dosega. Tehnologija omogoča enostavno in varno 
dvosmerno komunikacijo med elektronskimi napravami in s tem številne rešitve na 
področjih kot so pridobivanje in izmenjevanje informacij, nadzor dostopa, nove 
oblike poslovanja, ipd. Trenutno je NFC tehnologija v veliki vzponu, še posebej na 
področju mobilnih in bančnih storitev [1].  
2.1 Razvoj 
NFC se je razvil na podlagi standardov že dolgo obstoječe tehnologije RFID 
(ang. Radio – frequency identification). Ker gre za navidezno podobni tehnologiji 
lahko rečemo da je NFC njena podskupina in je za svoje delovanje strogo določena z 
lastnimi standardi. 
Prvi članek o RFID seže v leto 1948 z naslovom »Communication by Means of 
Reflected Power« oziroma v prevodu Komunikacija s pomočjo odbite moči, in govori 
o odbijajočih se radijskih signalih za identifikacijo premikajočih objektov. S časom 
se je RFID tehnologija dopolnjevala, ter standardizirala in prešla v komercialne 
namene v osemdesetih in zgodnjih devetdesetih letih prejšnjega stoletja, ko so se tudi 
razmere na trgu za to tehnologijo stabilizirale. V največji meri je RFID tehnologija 
izpodrinila črtne kode, saj ta prinaša številne prednosti, kot na primer, boljšo 
obstojnost, večji obseg podatkov, možnost manipuliranja podatkov, točnost 
podatkov. Standard tehnologiji RFID omogoča delovanje v širokih frekvenčnih 
pasovih, kar posledično vpliva na različno delovanje RFID komponent. S tem se 
spreminja domet zmožnosti komuniciranja med napravama, občutljivost na 
morebitno prisotnost kovin v območju komunikacije. RFID tipično komunicira na 
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razdalji nekaj centimetrov pa vse do nekaj metrov, tudi do 200 m v primeru 
frekvence v mikrovalovnem območju [18]. Večji domet komunikacije posledično 
pomeni tudi večje možnosti za vdor. Tako se je iz vidika komunikacije na kratke 
razdalje in predvsem varnosti razvila tehnologija NFC, definirana s standardi. 
Za hiter razvoj tehnologije NFC že skoraj od samega začetka uveljavitve, skrbi 
združenje NFC Forum. 
2.2 NFC Forum 
Forum je neprofitno industrijsko združenje, ustanovljen leta 2004 s strani 
gigantov Sony, Nokia in Philips. Forum uveljavlja stroge standarde, ki jih 
proizvajalci morajo izpolnjevati pri načrtovanju NFC združljivih naprav, s čimer 
zagotavljajo da ostane NFC varen in še vedno preprost za uporabo z različnimi 
verzijami tehnologije. Združljivost je po besedah Foruma ključ do rasti tehnologije 
NFC kot priljubljena metoda za plačevanje in podatkovno komunikacijo [2].  
Delo v okviru Foruma zahteva da, člani organizacij med seboj delijo njihov 
razvoj, aplikacije in tržno strokovno znanje za razvoj najboljše možne rešitve za 
pospešeno uporabo tehnologije NFC, ter izboljšati in poenostaviti življenja 
potrošnikov po vsem svetu. 
Danes NFC Forum šteje več kot 180 članov [3] iz različnih industrijskih 
področij, med njimi pa najdem veliko prepoznavnih gigantov: Apple Inc., NXP 
Semiconductors, Google Inc., Intel, Visa, TI, BMW Group in drugi.  
2.3 Delovanje 
Naprava narejena po NFC standardih, ki je čitalec, pametni telefon ali 
katerakoli aktivna naprava, ustvari lasten radijsko frekvenčni tok, pri osrednji 
frekvenci 13,56 MHz in s tem povzroči magnetno polje, preko katerega se napaja 
druga NFC združljiva naprava, ki je lahko pasivna, na primer NFC značka. Pri tem se 
porabi do 15 mA električne energije, kar uvršča NFC med energijsko varčne 
tehnologije.  
Pri komuniciranju mora biti ena naprava vedno v aktivnem, druga v pasivnem 
načinu, kar velja tudi v primeru ko imamo dve aktivni napravi, vsako z lastnim virom 
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napajanja in s tem dvosmerno komunikacijo. Pri tem je ena od naprav v pasivnem 
načinu, to je tista, ki informacije prejema. Takemu načinu komuniciranja pravimo 
tudi P2P (ang. Peer – To – Peer) komunikacija. Sicer pa v osnovi poznamo dva 
najpogostejša načina delovanja: 
 Aktivni način – naprave v tem načinu morajo biti sposobne tvoriti lastno 
magnetno polje, ter tako enostransko komunicirati s pasivno napravo. 
Naprave v tem načinu lahko berejo ali tudi pišejo. 
 Pasivni način – Tukaj gre največkrat za pasivne naprave, kot na primer NFC 
značka, ki nimajo sposobnosti brati drugih naprav ali pa gre za aktivno 
napravo, ki je v pasivnem stanju. Obema je skupno, da v tem načinu samo 
hranita informacijo in ne tvorita lastnega magnetnega polja, ampak se 
napajata iz polja aktivne naprave. 
Prednosti tehnologije NFC so predvsem v varnosti, kjer je zaradi kratkega 
dosega delovanja manj manevrskega prostora za vdor. Prednosti so tudi v času 
vzpostavitve komunikacije, to je manj kot 0,1 s in združljivosti z RFID napravami. 
Slabosti pa se pokažejo pri prenosu podatkov, saj se te največkrat gibljejo od 106 
kb/s do 424 kb/s, izjemoma tudi do 848 kb/s. 
2.3.1 Značka NFC 
NFC značke so pasivne naprave, ki so večkrat vgrajeni v ti. »pametne plakate« 
ali pa jih srečamo v najpogostejši obliki kot kartico. Imajo sposobnost hranjenja 
informacij in komuniciranja s čitalcem oz. katerokoli aktivno napravo, same pa 
aktivno ne morejo brati drugih naprav. NFC Forum je odobril 4 tipe NFC značk, ki 
se jih morajo različni ponudniki značk in proizvajalci NFC naprav držati, da 
zagotovijo medsebojno združljivost in enostavnost za uporabo [2]. 
Prva tipa temeljita na ISO/IEC 14443A standardu in omogočata uporabniku da 
lahko nanj podatke ponovno zapiše, z možnostjo zaščite pred nadaljnjim zapisom in 
hitrostjo prenosa podatkov 106 kb/s. 
 Tip 1 – razpoložljivost pomnilnika je 96 B z možnostjo razširitve do 2 kB  
 Tip 2 – razpoložljivost pomnilnika je 48 B z možnostjo razširitve do 2 kB 
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Druga tipa sta tovarniško prednastavljena na določeno izbiro, bodisi na branje in 
ponovno pisanje ali samo branje. Hitrost prenosa podatkov je lahko 212 kb/s ali 424 
kb/s. 
 Tip 3 – Temelji na standardu FeliCa, razpoložljivost pomnilnika je 
spremenljiva, teoretično do 1 MB. 
 Tip 4 – V celoti združljiv s standardom ISO/IEC 14443 tipa A in B, 
pomnilnik je razpoložljiv do 32 kB. 
Tip sporočil, ki se zapisujejo, največkrat na NFC značke, so prav tako določena 
in uveljavljena s strani NFC Foruma, kar zagotavlja tudi združljivost z različnimi tipi 
značk. Največkrat se uporablja tip NDEF (ang. NFC Data Exchange Format), 
oziroma prevedeno NFC format za izmenjevanje podatkov.  
2.3.2 NDEF Sporočilo 
Določa skupni podatkovni format za naprave in značke skladne z NFC 
Forumom. Sporočilo tipa NDEF je sestavljeno iz enega ali več NDEF zapisov (ang. 
NDEF Records), ki jih je teoretično lahko neskončno, vendar so omejeni z velikostjo 
pomnilnika.  
Vsak NDEF zapis po navedbah tehničnih specifikacij NFC Foruma [2] vsebuje 
poleg podatkov, ki so osnovni namen sporočila, tudi metapodatke, ki niso del 
podatkov, ampak nosijo informacije o njih za lažji prenos sporočila. Kot že 
povedano, vsako sporočilo lahko vsebuje več zapisov, vsak zapis pa je razčlenjen, 
kot prikazuje spodnja slika 1. Polja, ki so prikazana v zapisu, so vsa 8 bitna polja, 
razen zadnjih treh, to so polja TIP, ID in PODATKI, ki jih določajo polja zapisana 
višje, katera hranijo binarno število njihove velikost v B. 
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Slika 1: Sestava NDEF sporočila 
Prvi zapis v sporočilu mora vedno imeti postavljeno zastavico MB (ang. 
Message Begin), kar označuje začetek NDEF sporočila. Zadnji zapis v sporočilu 
mora imeti postavljeno ME zastavico (ang. Message End) za konec NDEF sporočila. 
V primeru postavljenih obeh zastavic v enem zapisu pomeni da gre za samo en zapis 
v NDEF sporočilu.  
Zastavica CF (ang. Chunk Flag) je 1-bitno polje, ki označuje, da je to bodisi 
prvi ali srednji del zapisa razdeljenih podatkov. Se pravi, vsak del oziroma kos zapisa 
nosi del podatka, ki ga želimo poslati. Takšen način razdeljevanja podatkov se 
uporablja pri dinamično generiranih vsebinah.  
Zastavica SR (ang. Short Record) določa ali gre za kratek ali dolgi zapis. V 
primeru, če je zastavica postavljena (SR = logična '1') gre za kratek zapis, kar pomeni 
da se omeji polja VELIKOST PODATKA samo na eno polje velikosti 1 B, kar 
posledično pomeni da bo velikost podatka, ki je za poslat omejena od 0 do 255 B. V 
primeru, ko je SR = '0', ostanejo polja VELIKOST PODATKA 0-3, kot je prikazano 
na sliki 1, kar pomeni da je velikost podatka možna od 0 do (232 – 1) B. 
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Zastavica IL (ang. ID Length) je 1-bitno polje, ki označuje prisotnost 
identifikacije NDEF zapisa. Ko je bit postavljen je polje VELIKOST ID omogočeno, 
sicer je onemogočeno, prav tako tudi polje ID.  
Vrednost polja TNF (ang. Type Name Format) označuje strukturo vrednosti 
polja TIP. Polje TNF je 3 bitno in je s številkami definirano v spodnji tabeli 1. 
 
Definicija polja TNF Vrednost [hex] 
Prazno 0x00 
NFC Forum dobro poznani tipi (ang. well-known type) 0x01 
MIME Medijski tip (ang. Media-type) 0x02 
Absolutni URI (ang. Absolute URI) 0x03 




Tabela 1: Vrednosti TNF polja 
Vrednosti v poljih VELIKOST TIPA, VELIKOST PODATKA in VELIKOST 
ID označujejo velikosti polj TIP, PODATEK in ID v B.  
Vrednost polja TIP opisuje vrsto podatka, v polju PODATEK in mora slediti 
strukturi, kodiranju in obliki, ki jo določa vrednost v polju TNF. Na primer, če ima 
TNF polje vrednost 0x02 (MIME media-type), potem lahko ima polje TIP vrednost 
»text/html« kar pomeni da je podatek tekstovne oblike, ali npr. »image/gif« kar je 
slika v obliki GIF (ang. Graphics Interchange Format). 
Polje ID je neobvezno, vendar če ga ne uporabljamo, ga moramo onemogočiti 
z zastavico IL. Identifikator mora vsebovati veljaven URI (ang. Uniform Resource 
Identifier), ki pa je lahko relativen. ID se uporablja kot pomoč aplikacijam, da lahko 
identificirajo podatke v zapisu ali pa, da se podatki sklicujejo med seboj. 
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2.4 Varnost 
Uporabniki NFC tehnologije, posebej tisti, ki uporabljajo za plačevanje in 
imajo tako shranjene informacije o kreditnih karticah, so lahko v skrbeh za njihovo 
varnost podatkov. V nadaljevanju so našteti možni napadi in vdori v zasebne 
informacije in kako se NFC tehnologija pred tem zaščiti. 
2.4.1 Prisluškovanje 
Način vdora pri katerem napadalec prisluškuje komunikaciji med dvema NFC 
napravama. Komunikacija poteka preko radio frekvenčnih (RF) valov, zato lahko 
napadalec s svojo anteno prejme oddani signal aktivne naprave. Zahtevano znanje, 
kako izvleči posredovane podatke iz prejetega signala lahko pridobi z 
eksperimentiranjem ali raziskovanjem literature. Prisluškovanje je nezahtevno, ne 
zahteva posebne opreme, vendar je potrebno upoštevati, da komunikacija med 
napravama poteka tipično na manj kot 10 cm razdalje. Razdaljo, na kateri napadalec 
še lahko pridobi uporaben signal, je odvisna od več parametrov, kot npr. 
karakteristike radio frekvenčnega polja aktivne naprave, antene napadalca, kvalitete 
napadalčevega sprejemnika in dekoderja, ipd. Zato je točno razdaljo težko določiti, 
približna meja »prisluškovanja« naj bi bila do 10 m. 
Prisluškovanju se najlažje in najzanesljivejše izognemo z uporabo varnega 
kanala, ki je opisan v poglavju 2.4.4. 
2.4.2 Okvara podatkov 
Okvara podatkov se pojavi, kadar napadalec z napravo moti pošiljane podatke, 
do te mere, da postanejo okvarjeni in neuporabni po prenosu. Moč, ki se pri tem 
porabi, je bistveno večja, kot moč, ki jo lahko zazna NFC naprava.  
Tako vrsto napada je možno preprečiti, saj imajo NFC naprave sposobnost 
preverjanja RF polja med prenosom podatkov in bi zato morali biti takšni napadi 
zaznavni.  
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2.4.3 Prestrezanje (Man-In-The-Middle) 
V klasičnem napadu sta dve napravi, ki želita komunicirati med seboj. To sta 
na primer naprava A in naprava B, ki so prevarani s strani tretje naprave z imenom E, 
kot kaže slika 2.  
 
Slika 2: Prestrezanje s strani tretje naprave E 
Predpostavimo, da naprava A uporablja aktiven način in je naprava B v 
pasivnem. Naprava A ustvarja RF polje in pošlje podatke k napravi B. V tem primeru 
je napadalec (naprava E) dosti blizu, da lahko prisluškuje podatkom poslanih od 
naprave A. Sočasno mora motiti prenos od naprave A in s tem preprečiti, da naprava 
B ne prejme podatkov, kar je možno, ampak to lahko zazna naprava A. V primeru, da 
naprava A zazna motnje, lahko ustavi protokol. Predpostavimo, da naprava A 
aktivno ne preverja moten in se protokol nadaljuje. V naslednjem koraku mora 
naprava E poslati podatke k napravi B. Tukaj nastane problem, ker je RF polje, ki ga 
ustvarja naprava A, še vedno prisotno, sočasno pa mora naprava E ustvarjati drugo 
RF polje, kar povzroči dva RF polji, ki sta sočasno aktivni. Praktično je nemogoče 
popolnoma medsebojno uskladiti RF polji, zato je tudi nemogoče, da bi naprava B 
razumela podatke poslanih od naprave E. 
Zaradi zgoraj naštetih dveh razlogov lahko predpostavimo, da je takšen način 
napada praktično zelo malo verjeten. 
2.4.4 Varni kanal 
Vzpostavitev varnostnega kanala med NFC napravama je najboljši pristop, da 
se zavarujemo pred prisluškovanjem in kakršnimikoli napadi na spreminjanje 
podatkov. 
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Standardni protokol za izmenjevanje ključev, kot npr. D – H (ang. Diffie – 
Hellermann) z RSA (ang. Rivest, Shamir, Adleman) algoritmom je mogoče uporabiti 
za varno vzpostavitev povezave, ki temelji na tajnem ključu med dvema napravama. 
Pri NFC povezavi je nemogoč napad s prestrezanjem, zato se lahko uporabi kar 
standardna verzija D – H, ki ne potrebuje preverjanja. Tajni ključ, ki si ga napravi 
delita, je lahko uporabljen za izpeljavo simetričnega ključa kot je 3DES (ang. Triple 
Data Encryption Standard) ali AES (ang. Advanced Encryption Standard), ki se nato 
uporabi za varnostni kanal, ki zagotavlja zaupnost, integriteto in verodostojnost 
posredovanih podatkov [4]. 
NFC s svojo tehnologijo predstavlja nov pogled na varnostna tveganja in kot 
kaže je uporaba varnejša kot uporaba kreditnih kartic. V primeru, da neka oseba 
izgubi kreditno kartico, lahko najditelj/napadalec, prebere s kartice informacije o 
lastniku in po določenih metodah tudi z njo plačuje. Slednje ne velja v primeru 
izgubljenega pametnega telefona, ki je v najboljšem primeru zaščiten z geslom, 




3 Opis tehnologij in razvojnih orodij 
V tem poglavju so predstavljene tehnologije in orodja, ki so uporabljena v 
diplomski nalogi. Na kratko je predstavljena tehnologija USB s poudarkom na HID 
napravah, sledi opis, kar zajema standard ISO/IEC14443 na katerem temelji 
tehnologija NFC, ter se tudi nanj nanaša tehnologija MIFARE proizvajalca NXP. 
Podan je tudi opis strojne opreme, mikrokrmilnika LPC11U14 in integriranega vezja 
MFRC531, ter na koncu obrazložen postopek branja identifikacijske oznake 
odzivnika po standardu ISO/IEC14443, tipa A. 
3.1 Univerzalno Serijsko Vodilo – USB  
USB (ang. Universal Serial Bus) je komunikacijska struktura, ki omogoča 
gostitelju, največkrat je to osebni računalnik, zmožnost medsebojnega povezovanja z 
različnimi USB napravami in z uporabo univerzalnega štiri žilnega USB kabla. 
3.1.1 Kronološki pregled 
V tabeli 2 je na kratko predstavljen kronološki pregled USB standarda. 
Izstopajoči so podatki o najvišjih hitrostih prenosa podatkov, ki z leti visoko 
naraščajo. Kratice uporabljene v tabeli označujejo hitrosti prenosa podatkov in so 
krajši zapis besed v angleščini. Tako LS pomeni, da gre za nizke hitrosti (ang. Low 
Speed), FS za polno hitrost (ang. Full Speed), HS za visoko hitrost (ang. High Speed) 
in SS za super hitrost (ang. Super Speed). 
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Standard Leto izdaje Hitrost prenosa podatkov Opombe 
USB 1.0 1996 LS (1,5Mb/s)  
USB 1.1 1998 FS (12Mb/s) Omogočal izohrono komunikacijo 
USB 2.0 2000 HS (480Mb/s), FS Obdržali so obe hitrosti HS in FS 
USB OTG 2001 LS, FS, HS Gostitelj je lahko periferna naprava 
USB 3.0 2008 SS (5Gb/s) Preimenovan v USB 3.1 Gen 1 
USB 3.1 2013 SS+ (10Gb/s) Preimenovan v USB 3.1 Gen 2 
Tabela 2: Razvoj USB standarda. 
3.1.2 USB naprava 
USB naprave se delijo na razrede (ang. Device classes), ki jih definira USB 
standard. Teh razredov je po podatkih organizacije USB-IF trenutno 21 [6], nadalje 
pa se lahko delijo tudi v podrazrede. Največkrat uporabljeni in nam znani razredi so 
na primer:  
 Masovni pomnilniki (USB ključi, spominske kartice, zunanji trdi disk…) 
 USB vozlišča (USB vozlišča s polno pasovno širino) 
 HID naprave (tipkovnice, miške, igralne konzole…) 
 Tiskalniki (tiskalniki vseh vrst, tudi CNC stroji) 
 Komunikacijske naprave (modem, RS232 adapter, ethernet adapter…) 
Poleg razreda, USB naprava hrani tudi druge informacije o svojih lastnostih v 
deskriptorjih, ki so opisani v poglavju 3.1.4.  
Napravo USB definirajo tudi različna stanja. Nekatera so vidna gostitelju, 
medtem ko so druga interna in so vidna samo USB napravi sami. V glavnem se v 
USB specifikacijah navaja šest stanj, ki so vidna gostitelju [5]: 
 Priključeno (ang. Attached) – USB naprava je lahko pritrjena ali odstranjena 
iz USB vrat. Stanje ko je naprava odstranjena ni definirano v specifikacijah, 
ampak so definirana samo stanja pri priključeni napravi. 
 Napajano (ang. Powered) – USB naprava se lahko napaja iz zunanjega vira 
ali pa iz USB vozlišča na katerega je priključena. Naprave, ki se napajajo iz 
zunanjega vira, se smatrajo kot samo-napajane (ang. self-powered) naprave. 
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Te so v večini napajane že pred priključom na USB, nekatere pa celo 
podpirajo nastavitve obojnih načinov napajanja. 
Naprave sporočijo njihov napajalni vir skozi deskriptor konfiguracij (ang. 
configuration descriptor). Zaplete se v primeru, če konfiguracija podpira 
samo en način napajanja, naprava pa ga sama spremeni. V tem primeru 
naprava izgubi dosedanje nastavitve in naslov, ter se vrne nazaj v stanje 
napajanja. 
 Privzeto (ang. default) – Po stanju napajanja se naprava ne sme odzvati na 
transakcije vodila, dokler ne dobi ponovnega zagona iz vodila. Po tem 
postane naprava naslovljiva po privzetem naslovu. Po ponovnem zagonu 
USB naprava deluje tudi na pravilni hitrosti, to se zgodi v primeru ko imamo 
HS napravo, saj ta pred ponovnim zagonom deluje kot FS naprava.  
 Naslovljeno (ang. Addressed) – Vsaki USB napravi se dodeli unikaten naslov 
s strani gostitelja. Naprava ohrani dodeljeni naslov tudi če naprava preide v 
prekinjeno stanje. 
 Nastavljeno (ang. Configured) – Pred uporabo funkcionalnosti USB naprave, 
mora ta biti pravilno konfigurirana. S strani naprave, konfiguracija vključuje 
pravilno procesiran zahtevek za konfiguracijski deskriptor, ki ga naprava 
vrne gostitelju. 
 Prekinjeno (ang. Suspended) – Naprava avtomatsko vstopi v to stanje, ko na 
vodilu ni prometa za določen čas. V tem stanju, naprava ohranja kakršnokoli 
notranje stanje, prav tako tudi naslov in konfiguracije. Naprava zapusti to 
stanje ko se na vodilu pojavijo aktivnosti. 
3.1.3 USB komunikacija 
Gostitelj vsaki USB napravi dodeli naslov, ki se uporablja za komunikacijo 
med njima. Komunikacija poteka skozi, tako imenovane cevi (ang. Pipes) in so 
povezane med končno točko na napravi in programsko opremo pri gostitelju. 
Standard definira dva načina komunikacije po ceveh: 
 TOKOVNO (ang. Stream pipes) 
 SPOROČILNO (ang. Message pipes) 
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Podatki, ki tečejo po tokovnih ceveh, nimajo določene podatkovne strukture. 
Smer toka podatkov je vedno podan, saj gre za enosmerno komunikacijo in deluje po 
principu FIFO (ang. First In First Out), oziroma prvi poslani podatek je prvi prejeti. 
Tokovne cevi podpirajo kontrolno, masovno, izohrono in prekinitveno vrsto prenosa 
podatkov. 
Sporočilne cevi komunicirajo s končnimi točkami na drugačen način kot 
tokovne. USB napravi je prvo vedno poslan zahtevek s strani gostitelja. Temu sledi 
prenos podatkov v pravilni smeri in na koncu pride faza stanja prenosa. Se pravi, 
vedno v vrstnem redu: zahteva → podatki → stanje. Pri sporočilni cevi komunikacija 
lahko poteka v obeh smereh. Ta cev je vedno privzeta kontrolna cev in za prenos 
podatkov uporablja kontrolne končne točke [8]. 
 
Slika 3: Struktura gostitelja in USB naprave 
Končna točka (ang. endpoint) je del USB naprave, ki je izvor ali ponor 
podatkov komunikacijskega toka med gostiteljem in napravo. Vsaki končni točki se 
v času načrtovanja določi unikatno število in vedno podpira tok podatkov samo v eni 
smeri. Torej, kombinacija naslova naprave, število končnih točk in smer toka 
podatkov omogoča, da je vsaka končna točka edinstveno naslovljena. 
Privzeto končno točko nič morajo imeti implementirano vse USB naprave in 
mora biti vedno dostopna programski opremi gostitelja, ko napravo priključimo na 
3.1 Univerzalno Serijsko Vodilo – USB 33 
 
vodilo. Programska oprema USB sistema uporabi privzeti postopek krmiljenja (ang. 
Default control method) za manipulacijo z USB napravo, na primer konfiguriranje 
naprave. Ta komunikacija poteka skozi privzeto kontrolno cev (ang. Default control 
pipe) in ker je ta komunikacija dvosmerna morajo imeti vse USB naprave dve 
privzeti končni točki nič. 
USB prenaša podatke skozi t. i. cevi, natančneje med medpomnilnikom 
programske opreme odjemalca na gostiteljevi strani in končno točko na strani USB 
naprave. Vrsta končne točke v napravi mora biti enaka vrsti prenosa. USB standard 
definira kontrolni, izohroni, masovni in prekinitveni prenos. Slednji se večinoma 
uporablja za HID naprave, kot so tipkovnica, miška ipd. V nadaljevanju sta opisana 
kontrolni in prekinitveni prenos, saj sta pomembna za razumevanje naše naprave. 
Kontrolni prenos (ang. Control transfer) je dvosmerna komunikacija, ki poteka 
po logični kontrolni cevi in se največkrat uporablja za konfiguracijo USB naprave. V 
vsaki napravi je kot privzeta komunikacija in omogoča dostop do različnih delov. 
Programska oprema USB sistema uporablja te vrste prenosa za konfiguriranje, ukaze 
in pregled statusov. 
Prekinitveni prenos (ang. Interrupt Transfer) je zasnovan za podporo USB 
napravam, ki redko pošljejo ali sprejmejo podatke, vendar morajo biti podatki 
obdelani zanesljivo in v najkrajšem možnem času. Zato ima ta tip prenosa največjo 
prioriteto na vodilu. V primeru napake na vodilu, se poskus prenosa ponovi v 
naslednji periodi. Tipično gre za enosmerne prenose po tokovni cevi. 
3.1.4 Deskriptorji 
USB naprave svoje lastnosti opisujejo s pomočjo deskriptorjev. Deskriptorji so 
podatkovne strukture s strogo definiranim formatom in so shranjeni v ROM 
pomnilniku v napravi. V deskriptorjih navajajo informacije o svojih lastnostih, kot 
so, dolžina celotnega deskriptorja, v kateri razred spadajo, število končnih točk, 
podati o verziji, proizvajalcu, itd. Deskriptor se začne z 8 bitnim poljem, kjer je 
definirana njegova velikost v B, sledu mu polje, kjer je definiran njegov tip. Ostala 
polja so odvisna od tipa. V USB napravi so vedno prisotni vsaj štirje deskriptorji: 
 Deskriptor naprave (ang. Device descriptor) 
 Konfiguracijski deskriptor (ang. Configuration descriptor) 
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 Deskriptor vmesnika (ang. Interface descriptor) 
 Deskriptor končne točke (ang. Endpoint descriptor) 
USB-IF definira tudi nekatere opcijske deskriptorje, kot na primer Tekstovni 
deskriptor (ang. String descriptor), ki hrani informacije o proizvajalcu, napravi, 
serijski številki v nam razumljivem jeziku. Pogosti so tudi deskriptorji, ki so odvisni 
od tipa naprave, kot na primer HID deskriptor, ki je opisan v poglavju 3.1.5. 
Hierarhija deskriptorjev je prikazana na spodnji sliki 4. 
 
Slika 4: Hierarhija deskriptorjev USB naprave 
USB naprava vedno vsebuje samo en deskriptor naprave. Deskriptor opisuje 
splošne značilnosti naprave, kot so dolžina in tip deskriptorja, verzija USB standarda 
po kateri naprava deluje, razred naprave, na podlagi katere operacijski sistem najde 
primerne gonilnike, največja velikost podatkov na paket, ki se lahko prenese, število 
možnih konfiguracij. Polja, ki nosijo ime proizvajalca, naprave in serijske številke so 
kazalci na tekstovni deskriptor. 
Naslednja zahteva gostitelja je, da od naprave pridobi konfiguracijski 
deskriptor. USB naprava lahko vsebuje več konfiguracij, vendar je to redko, 
največkrat v primeru večnamenskih naprav. Vedno pa je lahko aktivna sama ena 
konfiguracija. Ta deskriptor v splošnem opisuje na kakšen način se naprava napaja, 
ali preko vodila ali od zunaj, največjo porabo toka, število vmesnikov, dolžino 
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celotne hierarhije posameznega konfiguracijskega deskriptorja, ter številko 
konfiguracije. 
Deskriptor vmesnika opisuje specifični vmesnik v okviru konfiguracije. 
Konfiguracija omogoča enega ali več vmesnikov in vsakega od njih z nič ali več 
deskriptorji končnih točk. Do deskriptorja vmesnika ni mogoče neposredno 
dostopati, ampak se njegova vsebina vrne kot del konfiguracijskega deskriptorja. 
Sicer deskriptor vmesnika opisuje lastno dolžino in tip, število končnih točk, ki 
pripadajo določenem vmesniku, ter razred v katerega naprava spada. 
Vsaka končna točka uporabljena za vmesnik ima svoj deskriptor. Ta vsebuje 
potrebne informacije za gostitelja, da ta lahko določi zahteve za pasovno širino vsake 
končne točke. Torej, deskriptor opisuje naslov končne točke, ki hrani njeno številko 
in smer prenosa podatkov, vrsto končne točke, največjo velikost paketa ki ga lahko 
končna točka sprejme ali pošlje. Kot deskriptor vmesnika se tudi ta vrne kot del 
konfiguracijskega deskriptorja in vanj ni mogoče neposredno dostopati. 
3.1.5 HID naprava 
Kot že omenjeno, se USB naprave s podobnimi lastnostmi delijo v različne 
razrede naprav. To gostitelju omogoča, da lahko za naprave v istem razredu 
uporablja le en skupen programski gonilnik, imenovan tudi razredni gonilnik. 
Osredotočili se bomo predvsem na razred HID, ki je namenjen napravam za 
povezovanjem s človekom. 
Naprave razreda HID (v nadaljevanju HID naprave) so predvsem naprave, ki 
jih ljudje uporabljamo za nadzor delovanja računalniških sistemov. Primeri tipičnih 
HID naprav so [7]: 
 Tipkovnice in kazalne naprave, na primer, standardne miši, igralne palice, 
 kontrole čelne plošče, na primer, gumbi, stikala, drsniki,  
 kontrole, ki se najdejo v igralnih in simulacijskih napravah, kot na primer 
volan, pedala,  
 naprave, ki ne potrebujejo posredovanje uporabnika, ampak zagotavljajo 
podatke v podobnem formatu, kot na primer čitalec bar kode, termometer, 
voltmeter, ipd. 
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Med netipične HID naprave pa se vključujejo tudi naprave, ki za komunikacijo 
uporabljajo izhodne linije (glede na gostitelja), kot so indikatorji, posebni zasloni, 
povratni zvočni efekti, tudi programatorji integriranih vezij, ipd. 
HID naprava komunicira z razrednim gonilnikom HID preko privzete 
kontrolne cevi in preko prekinitvene cevi, kot prikazuje slika 5. 
 
Slika 5: Osnovni način komunikacije HID naprave 
Privzeto kontrolno cev se tipično uporablja za upravljanje USB protokolov in gre za 
dvosmerno komunikacijo. V primeru prekinitvene vhodne cevi, ta prenaša podatke v 
smeri od naprave h gostitelju, kot na primer premiki miši, pritisnjene tipa na 
tipkovnici, ipd. Opcijsko imamo na napravah tudi izhodne prekinitvene cevi, ki 
pošiljajo podatke od gostitelja k napravi. Tukaj gre večinoma za netipične HID 
naprave. 
Po HID specifikacijah, tip razreda ni definiran na nivoju deskriptorja naprave, 
ampak se naprava, ki je na primer HID razreda, definira šele v deskriptorju 
vmesnika. V istem deskriptorju se tudi definira tip podrazreda, ki je namenjen 
določitvi zagonskih naprav (ang. Boot device). Vsi nadaljnji opisi lastnosti naprave 
pa so zapisani v deskriptorju HID. Predstavitev hierarhije deskriptorjev je na sliki 4. 
3.1.5.1 HID deskriptor 
Deskriptor v splošnem opisuje HID napravo, in sicer: 
 Tip in dolžino samega HID deskriptorja 
 Verzijo specifikacije HID, ki napravo podpira 
 Državo, kjer se naprava nahaja (sicer opcijsko, vendar pomembno pri 
napravah, kot so tipkovnica) 
 Število, tip in velikost podrejenih deskriptorjev (vedno vsaj eden deskriptor 
poročila) 
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3.1.5.2 Deskriptor poročila 
HID deskriptor poročila (v nadaljevanju HID poročilo) je dejanski podatkovni 
paket, ki vsebuje opise vsake kontrole oziroma funkcionalnosti naprave. V osnovi se 
ločijo trije tipi poročila: vhodno, izhodno ali lastnostno. Slednji je namenjen 
konfiguracijam. Vsako HID poročilo mora vsebovati glavne elemente, ki opišejo 
kontrolo naprave: 
 Tip (vhodno, izhodno, lastnost) 
 HID uporaba (ang. HID usage) 
 HID stran uporabe (ang. HID usage page) 
 Logični minimum (ang. Logical minimum) 
 Logični maksimum (ang. Logical maximum) 
 Velikost poročila (ang. Report size) 
 Števec poročila (ang. Report count) 
3.2 Standard ISO/IEC 14443 
Gre za mednarodni standard, ki definira NFC sisteme, kjer se za komunikacijo 
uporabljajo brezkontaktne kartice, ki služijo namenu identifikacije. Standard tudi 
definira prenosne protokole za komunikacijo s karticami in je tudi glede na vsebino 
razdeljen na 4 dele, predstavljene v nadaljevanju. 
ISO/IEC 14443 – 1 
Prvi del tega standarda definira velikost in fizične lastnosti kartice. Navaja tudi 
okoljske obremenitve, katere mora kartica prestati brez trajnih poškodb na njeno 
funkcionalnost. Standard določa tudi fizične oblike kartice, ki morajo biti skladne z 
drugimi standardi, ki določajo oblike raznih kartic.  
ISO/IEC 14443 – 2 
Drugi del definira RF moč in vmesniške signale. Obstajajo dve shemi signalov, in 
sicer, za standard tipa A in tipa B. Obe komunikacijski shemi sta »half – duplex«, kar 
pomeni, da je komunikacija izmenično dvosmerna, pri čemer lahko en bralnik 
komunicira le z enim odzivnikom naenkrat. V obeh primerih je hitrost prenosa 
podatkov v obe smeri približno 106 kb/s. Podatki preneseni s kartice so modulirani z 
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bremenom pri podnosilni frekvenci 847,5 kHz. Določeno je tudi, da je kartica 
napajana preko RF polja in ne zahteva baterije. 
ISO/IEC 14443 – 3 
Tretji del definira protokole za inicializacijo in protokole proti trčenju (ang. 
Anticollision) za oba tipa standarda. Definirani so vsi ukazi, odzivi, podatkovni in 
časovni okvirji. Shemi za protokola sta načrtovani tako, da omogočajo konstrukcijo 
več protokolnega bralnika z zmožnostjo komuniciranja s karticama tipa A in B. 
Takšen bralnik bi naj iz svojega RF polja potegnil en tip kartice, z njo začel 
komunikacijo in opravil vse transakcije dokler se kartica odziva. Po končani 
komunikaciji, bi enostavno začel z drugo kartico.  
ISO/IEC 14443 – 4 
Zadnji del standarda definira višje nivoje protokolov za prenos podatkov tipa A in 
tipa B. Protokoli opisani v tem delu so opcijski elementi za ta standard, zato so lahko 
kartice dimenzionirane z ali brez podpore tega dela standarda. Ne glede na podporo 
mora kartica vedno javiti bralniku ali ima podprti četrti del standarda ISO/IEC14443. 
Pri čemer pa obstajata tudi 2 tipa standarda, in sicer, ISO/IEC14443A in 
ISO/IEC14443B. Glavna razlika med njima je v metodah modulacije signala, 
kodirnih shemah in samem protokolu inicializacije, kot prikazuje spodnja tabela 3. 
 
ISO/IEC14443 Tip A Tip B 
Prenos podatkov od bralnika do odzivnika 
Modulacija 100% ASK 10% ASK 
Kodiranje Prirejeno Millerjevo NRZ 
Hitrost prenosa 106 kb/s 106 kb/s 
Prenos podatkov od bralnika do odzivnika 
Modulacija OOK, Z bremenom  BPSK, Z bremenom  
Kodiranje Manchester NRZ-L 
Hitrost prenosa 106 kb/s 106 kb/s 
Tabela 3: Primerjava tipa A in tipa B standarda ISO/IEC 14443 
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3.3 MIFARE 
Je NXP-jeva znana blagovna znamka za široki spekter produktov integriranih 
vezij za brezkontaktno komuniciranje s tipično razdaljo branja/pisanja do 10 cm. So 
polno skladni z mednarodnim standardom ISO/IEC14443 in so kompatibilni z vsemi 
tipi značk, ki jih definira NFC Forum. Produkti podpirajo različne ravni kriptografije, 
preverjanja prisotnosti, komunikacijske hitrosti. V tem diplomskem delu je 
uporabljeno integrirano vezje MFRC 531. 
3.3.1 Prenos podatkov iz bralnika na kartico 
Komunikacijo vedno začne bralnik, način prenosa podatkov, ki se pri tem 
uporablja je stoodstotna digitalna amplitudna modulacija (v nadaljevanju 100 % 
ASK) po standardu ISO/IEC 14443A. 
 
Slika 6: Tipična oblika signala 
Zaradi Q faktorja je preneseni signal deformiran v obliko, ki jo vidimo na sliki 6. V 
poglavju 4.3 bomo spoznali kako se ta oblika uporablja za merjenje Q faktorja, saj 
mora oblika signala ustrezati mejam, ki jih določa standard. 
Ker je kartica pasivna, se ji mora med komunikacijo zagotavljati stalna 
energija. Zato MIFARE uporablja optimizirano kodiranje, da se zagotovi konstanten 
nivo energije, ne glede na podatke prenesene na kartico. Tukaj gre za prilagojeno 
Millerjevo kodo, ki je prikazana na sliki 7. 
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Slika 7: Millerjevo kodiranje signala 
Torej, natančnejša hitrost prenosa podatkov je 105,9 kHz, kar pomeni, da je 
dolžina periode bitnega okvirja 9,44 µs. Pulz pri uporabi Millerjevega kodiranja ima 
dolžino 3 µs. Stanje logične '1' je izraženo s pulzom v drugi polovici bitnega okvirja, 
kot prikazuje slika 7 zgoraj. Za stanje logične '0' sta podani 2 možnosti, ki se 
izvedeta glede na prejšnji bit: 
 Če je prejšnji bit '0', je trenutni bitni okvir izražen s pulzom 3 µs v prvi 
polovici bitnega okvirja, kot prikazuje slika 7 na sredini. 
 Če je prejšnji bit '1', je trenutni bitni okvir izražen brez pulza v njem kot 
prikazuje slika 7 spodaj. 
3.3.2 Prenos podatkov iz kartice na bralnik 
Podatki preneseni iz kartice na bralnik uporabljajo princip obremenjene 
modulacije podnosilne frekvence oz. modulacije z bremenom, kot prikazuje slika 8. 
Kartica je načrtovana kot resonančno vezje in porablja energijo, ki jo generira 
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bralnik. Ta poraba ima povraten učinek, ki se kaže kot padec napetosti na strani 
bralnika. S spreminjanjem obremenitve na integriranem vezju v kartici, se ta učinek 
uporablja za prenos podatkov iz kartice nazaj na čitalec. 
 
Slika 8: Princip modulacije z bremenom podnosilne frekvence 
Podatki s kartice se prenašajo nazaj na bralnik s hitrostjo 105,9 kb/s in so kodirani z 
Manchester kodiranjem. Pri tem kodiranju je vsak bit predstavljen z dvigajočim oz. 
padajočim robom signala v centru periode bitnega okvirja, kot je to prikazano na 
desni strani slike 8. Stanje logične '1' je izraženo s padajočim robom in stanje logične 
'0' z dvigajočim robom v sredini periode. 
Manchester kodirani podatki modulirajo podnosilno frekvenco fSUB = fR/16 = 
847,5 kHz. S to modulirano frekvenco se preklaplja breme na kartici, katere rezultat 
je z bremenom moduliran signal, ki je sprejet in dekodiran s strani bralnika. 
3.4 Strojna oprema 
V tem podpoglavju se bomo osredotočili na dve glavni integrirani vezji, ki v 
večini skrbita za delovanje in komunikacijo NFC čitalnika. Opredeljene so glavne 
zahteve za uporabljeni integrirani vezji in na kratko opisane njune značilnosti in 
zmogljivosti. Obe integrirani vezji proizvaja NXP. 
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3.4.1 Mikrokrmilnik LPC11U14 
Mikrokrmilnik mora podpirati komunikacijo po standardu USB in sinhrono 
serijsko komunikacijo SPI. Delovati mora v nazivnem napetostnem območju 3.3 V, 
pri frekvenci 48 MHz. Izbrani mikrokrmilnik LPC11U14 zadostuje vsem zahtevam. 
Gre za 32-bitni mikrokrmilnik s procesorjem ARM Cortex-M0. Omogoča tudi 
programiranje preko SWD (ang. Serial Wire Debug) vmesnika. 
 
Slika 9: Blokovna shema mikrokrmilnika LPC11U14 
3.4 Strojna oprema 43 
 
3.4.2 Integrirano vezje MFRC531 
Za komunikacijo po NFC standardu skrbi visoko integrirano vezje MFRC531, 
ki je v celoti skladno s standardom ISO/IEC 14443, podpira široko področje metod in 
protokolov, med drugimi tudi MIFARE varnostne algoritme, ki se uporabljajo za 
preverjanje prisotnosti produktov MIFARE. Poleg 8-bitne paralelne komunikacije je 
podprta je tudi SPI. Poleg integriranega vezja je vključena tudi licenčna pravica 
intelektualne lastnine proizvajalca NXP, ki je potrebna v primeru implementacije 
ISO/IEC 14443A. 
 
Slika 10: Blokovna shema integriranega vezja MFRC531 
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3.5 Branje ID oznake po standardu ISO14443A 
Komunikacijo med NFC čitalnikom in NFC odzivnikom natančneje določa 
tretji del standarda ISO/IEC14443, ki smo ga predstavili v poglavju 3.2. V tem delu 
diplomskega dela se bomo omejili na potek pridobivanja identifikacijske oznake 
odzivnika po tem standardu tipu A in ponazorili s primerom.  
Komunikacija poteka s pošiljanjem in sprejemanjem določenih nizov ukazov, 
kjer pogovor vedno začne čitalnik, takoj ko se v njegovem RF polju pojavi odzivnik. 
Predpogoji za začetek komuniciranja so pravilno nastavljeni registri v integriranemu 
vezju, dobro nastavljena antena in vsa strojna oprema, ki je predstavljena v poglavju 
4. 
NFC čitalnik pošlje odzivniku ukaz 'REQA' (ang. Request Answer), na 
katerega se mora odzivnik odzvati z ukazom 'ATQA' (ang. Answer To reQuest), kot 
to prikazuje slika 11. Na podlagi tega odgovora čitalnik razbere katerega standarda je 
odzivnik. V končnih aplikacijah se ta vsebina ignorira. Če gre za pravilni standard, 
čitalnik nadaljuje s ti. 'Anticollision' zanko (ang. Anticollision loop) na prvem nivoju. 
Odzivnik mora na to odgovoriti s celotno ID oznako, v primeru ko je ID oznaka 
dolga 4 B, oziroma z delno ID oznako ko gre za 7 B dolžino oznake. Ne glede na 
primer mora čitalnik izvesti funkcijo za preverjanje in dobljeno vrednost 'SAK' (ang. 
Select AcKnowledge) preveriti, če je mogoče ID popoln. V primeru ko ID ni popoln 
se nivo zanke poveča in čitalnik nadaljuje s pošiljanjem novih ukazov, dokler ID ni 
popoln. Standard definira tudi nadaljnje postopke s katerimi lahko beremo iz 
pomnilnika NFC odzivnika oz. najpogosteje kartice. 
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Slika 11: Grafični prikaz komunikacije 
V našem primeru imamo NFC kartico MIFARE, ki je združljiva s standardom 
ISO/IEC14443 tipa A, z 4 B dolžino identifikacijske oznake. Primer branja kartice 
prikazuje spodnja tabela 4, pri čemer prikazuje desna smerna puščica smer 
komunikacije od čitalnika k odzivniku in leva smerna puščica komunikacijo v 
obratni smeri. 
 
Smer Ukaz Vrednost [hex] Razlaga 
→ REQA 26 1 B ukaz pošlje čitalnik 
← ATQA 0004 2 B odgovor prejme čitalnik 
→ Antcollision L1 9320 'Anticollision' ukaz – 1. nivo 
← ID B0125D71 4 B ID oznako vrne kartica 
→ Select 9370 B0125D71 9370h + ID 
← SAK 08 1 B vrne kartica 




4 Načrtovanje in implementacija 
V nadaljevanju diplomskega dela je predstavljeno načrtovanje vezja, ki je 
razdeljeno na 5 podsklopov, in sicer: Napajalni del, EMC filter na napajalnem delu, 
USB povezava, SPI vodilo in v tem delu še način programiranje preko SWD načina. 
V nadaljevanju sledi opisan še zadnji del načrtovanje vezja in je zaradi svojega 
obsega predstavljen v ločenem podpoglavju. Zajema celoten postopek načrtovanje in 
prilagajanja antene (ang. Antenna matching) k integriranemu vezju MFRC531. V 
ločenih podpoglavjih sledi še postopek meritve oblike pulza in opis delovanja 
programske kode. 
4.1 Načrtovanje vezja 
4.1.1 Napajalni del 
Vezje se napaja preko USB priključka na računalniku. Vhodna napetost, ki jo 
dobimo na vezje, je 5 V kar ustreza napajanju analognega dela in oddajnika, ki 
kontrolira anteno na integriranemu vezju MFRC531 (v nadaljevanju NFC integrirano 
vezje). Napetost, kjer deluje mikrokrmilnik, je omejena na minimalno 1,8 V do 
tipično 3,3 V nazivne napetosti. Digitalni del NFC integriranega vezja potrebuje za 
napajanje 3,3 V ali 5 V, zato je potrebno enosmerno napetost 5 V pretvoriti na 3.3 V. 
Pretvorbo lahko izvedemo s pretvornikom enosmerne napetosti (v nadaljevanju 
DC/DC pretvornik), ki je lahko linearni ali stikalni. Kot vidimo na sliki 12 je v vezju 
uporabljen stikalni pretvornik proizvajalca Texas Instruments, tip LMR10510YSD, 
predvsem zaradi visokega izkoristka in majhnega segrevanja. 
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Slika 12: Shema napajalnega dela vezja 
Napajanje mikrokrmilnika in digitalnega dela integriranega vezja NFC lahko 
po specifikacijah skupaj porabita največ 18 mA in ker gre za relativno malo 
spremembo napetosti, zato lahko po enačbi (4.1) izračunamo moč, ki bi se porabljala 
pri uporabi linearnega pretvornika. 
  (4.1) 
Porabljena moč na linearnem pretvorniku zaradi njegovega segrevanja znaša 30,6 
mW. Linearni pretvorniki za delovanje ne uporabljajo hitrih napetostnih preklopov, 
zato na izhodu nimajo velike valovitosti napetosti (ang. ripple) in stikalnega šuma 
(ang. noise). Zaradi manjše porabe toka in majhne valovitosti napetosti smo vezje 
nadgradili tako, da smo zamenjali linearni regulator napetosti s stikalnim. 
4.1.2 EMC filter na napajalnem delu 
Po podatkovnemu listu integriranega vezja MFRC531 ni zahtevano, da se na 
vhod za napajanje oddajnika (priključek TVDD) doda EMC filter, vendar smo ga 
zaradi zmanjšanja EMI dodali. Poleg tega smo tovrstni filter našli v načrtu iz 
dokumenta o priporočeni uporabi integriranega vezja (ang. application note) podjetja 
NXP [14]. Gre za filter, ki je sestavljen iz dveh vzporednih kondenzatorjev vezanih 
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proti negativnemu polu in vmes zaporedno vezano tuljavo, kot prikazuje slika 13. 
Drugo ime za filter se navaja tudi »Pi« oz. π filter in zmanjša šumni nivo na napajalni 
liniji in se sklaplja z analognim delom vezja in prav tako tudi duši harmonično 
popačenje iz oddajnika in se odseva v okolico oziroma vezje. 
 
Slika 13: Shema EMC filtra 
Kot vidimo na sliki 13 je v vezju uporabljen EMC filter na vhodih napajanja 
oddajnika in analognega dela NFC integriranega vezja. Na napajanju digitalnega dela 
ni dodan, saj ne gre za kritičen del in tudi uporablja nižjo napajalno napetost. 
4.1.3 USB povezava 
Kot že omenjeno je vezje napajano iz USB vodila, torej začne delovati ob 
priključitvi na gostitelja. Za pravilno delovanje diferencialne linije mora biti na vsaki 
liniji zaporedno vezan 33 Ω upor, kot to prikazuje slika 14. USB specifikacije 
zahtevajo, da imajo USB naprave 90 Ω impedanco diferencialnega para. Impedanca 
zajema tudi USB oddajnik, ki pa ima nižjo impedanco od zahtevane, zato se dodata 
upora, ki sta postavljena čim bližje mikrokrmilniku, razen če ni v podatkovnem listu 
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drugače navedeno. Priporočljivo je dodati tudi ESD zaščitno diodo in kondenzator za 
sklapljanje visokih frekvenc, vendar če uporabimo elementa je potrebna pazljivost 
pri kapacitivnosti, saj naj nebi smela presegati 50 pF, glede na podatkovni list 
naveden v literaturi [10]. 
 
Slika 14: Shema USB povezave 
USB naprave, ki delujejo s polno hitrostjo (ang. Full-speed), morajo imeti po 
zahtevah USB standarda 1,5 kΩ upor med linijo USB_DP in napajanjem. Gostiteljev 
USB krmilnik ima 15 kΩ upora na obema signalnima linijama USB_DM in 
USB_DP, ki ju držita v nizkem stanju. Ko se USB naprava priključi na gostitelja, ta 
zazna, da je linijo USB_DP potegnilo v visoko stanje, preko 1,5 kΩ upora. V našem 
primeru programsko kontroliramo priključitev USB naprave z uporabo funkcije 
»mehke priključitve« (ang. Soft-connect), kot prikazuje slika 14. Ko gre signal na 
izhodu USB_CONNECT v nizko logično stanje začne PNP tranzistor prevajati in 1,5 
kΩ upor potegne linijo USB_DP v visoko logično stanje. 
Po USB specifikacijah mora biti priključek VBUS na mikrokrmilniku povezan 
na napajalni priključek na USB priključku. Med njima mora biti tudi zaporedno 
vezani upor, da zmanjša možnost pojava tokovnih špic, ki lahko povzročijo škodo na 
vhodu mikrokrmilnika. Na njem je lahko napetost 5 V dokler je napajanje 
mikrokrmilnika zagotovljeno. V primeru izgube napajanja moramo napetost na 
priključku VBUS omejiti na največ 3,6 V, kar rešimo z delilnikom napetosti. Sicer se 
v tem položaju znajdemo pri aplikacijah, ki se same napajajo iz zunanjega vira in 
kjer se lahko napajanje mikrokrmilnika prekine, pri čemer pa ostane USB naprava še 
vedno priključena na USB vodilo, do česar pa v našem primeru naj nebi prišlo. 
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4.1.4 SPI vodilo 
Mikrokrmilnik LPC11U14 in integrirano vezje MFRC531 komunicirata preko 
SPI vodila, kjer je mikrokrmilnik vedno v nadrejenem položaju (ang. Master) in NFC 
integrirano vezje v podrejenem (ang. Slave). NFC integrirano vezje podpira tudi 
vzporedno 8-bitno komunikacijo, zato so nekateri priključki večnamenski. V 
podatkovnemu listu integriranega vezja MFRC531 je podana tabela [11], kjer so 
specificirane povezave za pravilno načrtovanje SPI vodila. Povezave, ki so 
uporabljene v vezju so predstavljene v tabeli 5 in temeljijo na povezavah iz 
podatkovnem lista. 
 
MFRC531 priključki SPI povezava LPC11U14 priključki 
ALE SSEL GPIO PIO0_2 
A2 SCK SCK1 
A1 Nizko logično stanje Ni povezano 
A0 MOSI MOSI1 
NRD Visoko logično stanje Ni povezano 
NWR Visoko logično stanje Ni povezano 
NCS Nizko logično stanje Ni povezano 
D7 – D1 Ni povezano Ni povezano 
D0 MISO MISO1 
Tabela 5: Vezava SPI vodila med integriranim vezjem in mikrokrmilnikom 
Podatkovni list integriranega vezja določa strukturo in zaporedje ukazov za 
pravilno komunikacijo. Zaporedje ukazov, ki morajo biti izvršeni za branje podatkov, 
je predstavljeno v tabeli 6, zaporedje ukazov za pisanje podatkov v integrirano vezje 
pa v tabeli 7.Znak XX v tabelah 6 in 7 označuje neveljaven podatek, znak 00 
označuje naslov, ki se pošlje le z namenom, da mikrokrmilnik tvori uro na vodilu, da 
se prenese še zadnji podatek N. 
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Priključek Bajt 0 Bajt 1 Bajt 2 … Bajt N Bajt N+1 
MOSI Naslov 0 Naslov 1 Naslov 2 … Naslov N 00 
MISO XX Podatek 0 Podatek 1 … Podatek N-1 Podatek N 
Tabela 6: Niz ukazov za branje podatkov 
 
Priključek Bajt 0 Bajt 1 Bajt 2 … Bajt N Bajt N+1 
MOSI Naslov Podatek 0 Podatek 1 … Podatek N-1 Podatek N 
MISO XX XX XX … XX XX 
Tabela 7: Niz ukazov za pisanje podatkov 
Naslovni bajti morajo ustrezati določeni strukturi, če želimo pravilno 
zapisovati v in brati iz integriranega vezja. Najpomembnejši bit (v nadaljevanju 
MSB) določa način delovanja, in sicer 0 za pisanje in 1 za branje. Nato sledijo biti od 
6 do 1, ki določajo naslov in zadnji bit (v nadaljevanju LSB) mora bit 0.  
Pomembno je spremljanje povezave SSEL. Če želimo po vodilu poslati več 
zlogov v enem toku podatkov, mora biti povezava SSEL med pošiljanjem v nizkem 
logičnem stanju, kar je največkrat v primeru, ko želimo pisati na integrirano vezje in 
v prvem zlogu pošljemo naslov, v nadaljnjih pa podatke. Primer lahko vidimo tudi na 
sliki 15, kjer želimo brati iz naslovnega registra 0x00. 
 
Slika 15: Primer pošiljanja po SPI vodilu 
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4.1.5 SWD programiranje 
Programiranje mikrokrmilnika LPC11U14 poteka preko SWD (ang. single 
wire debug) načina. V osnovi ARM za ta način definira samo dve liniji, in sicer, eno 
za tvorbo signala ure in drugo za dvosmerni prenos podatkov. Ta način 
programiranja je kompatibilen z vsemi mikrokrmilniki, ki imajo procesor 
proizvajalca ARM. Na vezju so zaradi stabilnosti linij dodani tudi upori vezani na 
napajanja oziroma ozemljitev, kot prikazuje slika 16. Prav tako sta tudi dodani liniji 
za ponovni zagon (ang. Reset) in ozemljitev, ki zajema več priključkov. SWD 
predstavlja zamenjavo za JTAG, moramo pri načrtovanju ohraniti kompatibilnost 
priključkov, če se želimo izogniti prirejanju vmesnika. Programiranje preko SWD 
načina omogoča (enako kot JTAG), med razhroščevanjem (ang. Debugging) 
neposredni dostop do spomina, registrov in periferije. Omogoča tudi do postavitve 4 
prekinitvenih mest, ter dostop do sistema v realnem času. 
 
Slika 16: Shema vezja za programiranje po SWD načinu 
4.2 Načrtovanje in prilagajanje direktno sklopljene antene 
Načrtovanje antene vključuje EMC filter, navitje antene, del vezja za 
prilagajanje antene in del vezja za sprejemanje signala, kot je prikazano na sliki 17. 
Pravila načrtovanja in parametri so enaki za izdelke, ki so skladni po ISO14443, 
Mifare, ISO15693 in I-Code, tako je antena kompatibilna za komuniciranje z vsemi 
temi omenjenimi izdelki. 
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Slika 17: Blok diagram celotnega vezja direktno sklopljene antene 
4.2.1 EMC filter 
Integrirano vezje NFC deluje na frekvenci 13,56 MHz, ki jo tvori oscilator. To 
je tudi nosilna frekvenca, ki za anteno predstavlja osnovo za oddajanje energije. To 
pa ne povzroča samo emisije moči (ang. Power emissions) pri frekvenci 13,56 MHz, 
ampak tudi pri višjih harmoničnih komponentah popačenja. Mednarodni EMC 
predpisi določajo amplitudo izsevane moči v širokem frekvenčnem območju, zato je 
za izpolnitev teh predpisov potrebno uporabiti primerno filtriranje izhodnih signalov. 
Za osnovno načrtovanje EMC nizkoprepustnega filtra je resonančna frekvenca 
približno 13,56 MHz. Da bi dobili boljšo zmogljivost filtra mora biti resonančna 
frekvenca povišana za vrednost podnosilne frekvence, ki je 847,5 KHz. Skupaj je to 
približno 14,4 MHz, s tem pa pridobimo: 
 povečano razmerje med signalom in šumom SNR (ang. signal to noise ratio), 
za boljši sprejemni signal in splošno izboljšanje lastnosti sprejemnega dela 
vezja, 
 Zmanjšane prekoračitve na oddanih pulzih in izboljša kvaliteto oddanega 
signala. 
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Vezje je sestavljeno iz zaporedno vezane tuljave in dveh vzporedno vezanih 
kondenzatorjev, kot prikazuje slika 18. Pri sestavi filtra gre za elemente, ki niso 
odvisni od antene, zato so iz strani proizvajalca NXP predlagane začetne vrednosti 
komponent, kar se je izkazalo za dobro izbiro. 
 L0 = 1 µH 
 C01 = 68 pF 
 C02 = 56 pF 
 
Slika 18: Shema EMC nizkoprepustnega filtra 
Za EMC filter je potrebno nameniti pozornost pri postavitvi komponent, saj gre 
za najbolj kritičen del vezja. Potrebno je bilo upoštevati, da je območje komponent 
filtra čim manjše in da so ozemljitvene linije ustrezno povezane. Najbolje je, če so 
neposredno povezane na ozemljitveni priključek TVSS. 
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Slika 19: Vhodni in izhodni signal EMC filtra 
Na zgornji sliki 19 zgoraj je razviden vhodni signal, ki pride v EMC filter in na 
sliki spodaj izhodni filtrirani signal, pri čemer so za filter uporabljene zgoraj 
navedene vrednosti. 
4.2.2 Navitje antene 
Najpogostejše in tudi priporočene so antene v obliki kroga ali pravokotnika. V 
našem primeru gre za pravokotno obliko. Vsi izračuni v nadaljevanju se nanašajo na 
to obliko.  
Vrednosti induktivnosti, upornosti in kapacitivnosti antene pri 13,56 MHz so 
odvisne od številnih parametrov, kot na primer: konstrukcija antene oz. vrsta ploščice 
tiskanega vezja (TIV), debelina prevodnika, razdalja med navitji, zaščitnega sloja, 
bližina kovin/feritov v okolju. Induktivnosti antene ni možno natančno izračunati, 
ampak jo lahko ocenimo z uporabo enačbe (4.2). 
  (4.2) 
Uporabljene oznake so predstavljene v tabeli 8. 
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Oznaka Pomen Veličina 
L Induktivnost antene nH 
I Dolžina enega navoja cm 
D Premer žice oz. širina prevodne 
linije na PCB-ju 
cm 
K Faktor oblike antene 1.07 – krožna oblika, 
1,47 – pravokotna oblika 
N Število navojev Ni enote 
ln Naravni logaritem Ni enote 
Tabela 8: Uporabljene oznake v tabeli 
Induktivnost lahko natančno izmerimo s pomočjo impedančnega analizatorja ali LCR 
metra pri frekvenci 13,56 MHz. Meritev je potrebno opraviti v celoti in med točkama 
A in B, ki sta označeni na sliki Slika 20, zaradi sklapljanja obeh delov navitij La in 
Lb. 
 
Slika 20: Nadomestno vezje navitja antene in njene karakteristike 
Skupno induktivnost L na sliki 20 predstavljata tuljavi La in Lb in skupno 
upornost RANT predstavljata upora Rcoila in Rcoilb. Korelacijo med elementi 
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predstavljata enačbi (4.3) in (4.4). Tipične vrednosti za induktivnost so od 300 nH do 
2 µH in upornost od 0,5 Ω do 5 Ω. 
  (4.3) 
  (4.4) 
Iz slike 20 desno je tudi razvidno razmerje med številom navojev in polmerom 
antene in približno vrednost induktivnosti. Za antene, katerih polmer je manjši kot 5 
cm, se priporoča dva navoja za vsako navitje La in Lb. Za antene, katerih polmer je 
večji kot 5 cm, pa po en navoj za vsako navitje posebej. V našem primeru bi bilo 
priporočljivo uporabiti skupno 4 navoje, vendar sta implementirana samo dva, ki sta 
po širini prevodne linije malo širša. Razlog za to je bil predvsem v poskusu ohraniti 
celotno vezje čim manjše, ampak v tem primeru se ni izplačalo, saj je magnetno polje 
za napajanje kartic dovolj močno samo iz neposredne bližine antene. 
»Električna« točka središča antene je lahko povezana na ozemljitev, vendar v 
tem primeru je priporočljivo uporabiti enako število celih navojev za obe navitji, iz 
razloga, da ohranimo točko središča čim bližje priključku navitja antene. Torej, 
skupno število ovojev je lahko 2, 4 ali 6, itd. V primeru, ko je uporabljen navoj in pol 
ni potrebna oziroma ni priporočljiva povezava središča z ozemljitvijo. Če 
uporabljamo zaščito, mora ta biti povezana na ozemljitev neposredno pri priključku 
antene, tako kot to predstavlja spodnja slika 21, kjer sta predstavljeni tudi izvedbi 
TIV. 
 
Slika 21: Dve izvedbi TIV z različnim položajem antene 
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4.2.3 Prilagajanje antene 
Zaradi preoblikovanja impedance, ki jo povzroči EMC filter, se mora antena 
prilagoditi dani impedanci. Elementi, ki se uporabljajo za prilagajanje sta 
kondenzatorja C1 in C2 in upor REXT, povezani kot kaže slika 22. Natančno ujemanje 
impedance je pomembno za zagotovitev dobrega delovanja antene. Prav tako mora 
biti tudi faktor kakovosti (v nadaljevanju Q faktor) zadosti dober, da zadovoljimo 
standardu ISO/IEC 14443. 
Ker imata obe navitji na anteni enako število ovojev, postane antena zaradi 
tega simetrična, kar pomeni, da veljajo določene poenostavitve za vezje:  
 La = Lb, 
 RANT = RCoilA + RCoilB, 
 RExtA = RExtB. 
 
Slika 22: Shema prilagajanja vezja in antena 
Iz slike 22 lahko najprej določimo zunanji upor. Dobimo ga iz splošne 
definicije Q faktorja navitja antene (4.5), skupne upornosti (ki določa skupni faktor 
Q) in 
  (4.5) 
  (4.6) 
60 4 Načrtovanje in implementacija 
 
iz zahteve za faktor kakovosti Q = 22, dobimo enačbo (4.7) za upornost zunanjega 
upora REXT. 
  (4.7) 
Pri tem zanemarimo vplive vseh drugih komponent na Q faktor, zato ta izračun poda 
le približno oceno upora REXT, ki pa je pomembna za izračun kondenzatorjev. Ker 
imamo podano samo približno vrednost upora je posledično tudi vrednost 
kondenzatorjev približna ocena, zato je kasneje potrebno preveriti Q faktor in po 
potrebi določiti natančnejšo vrednost upora REXT in kondenzatorjev C1 in C2.  
Z dosedanjimi parametri lahko izračunamo vrednost kondenzatorja C2 po 
spodnji enačbi (4.8), pri čemer ZA predstavlja polovico impedance antene in je 250 
Ω. Uporabljena upornost R v formuli pa predstavlja vsoto zunanjega upora REXT in 
polovico upornosti antene RANT. 
  (4.8) 
Ko imamo vrednost C2 lahko izračunamo vrednost kondenzatorja C1 po enačbi (4.9). 
  (4.9) 
Računanje vseh komponent tega dela vezja lahko zelo poenostavimo z uporabo 
Excelovega preglednice [14]. V tem dokumentu so implementirane vse formule, 
potrebno je le vnesti vhodne parametre antene.  
Izračunanih idealnih vrednosti ni mogoče dobiti, zato smo kondenzatorje in 
upore začeli kombinirati, da smo dobili približne vrednosti. Zunanja upora REXT smo 
izdelali s štirimi 1 Ω upori, ter jih paroma prispajkali na TIV. S tem smo dosegli, da 
je nadomestna upornost 0,5 Ω. Podobno smo storili pri kondenzatorjih, pri katerih se 
ob vzporedni vezavi kapacitivnosti seštevajo. Za kondenzator C1 smo vzeli vrednosti 
po 22 pF in 1,2 pF, kar je skupaj 23,2 pF. Za kondenzator C2 pa smo uporabili 
vrednosti 470 pF, 47 pF in 22 pF, kar je skupaj 539 pF. Sicer smo poskušali tudi 
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druge kombinacije vrednosti, vendar so te dale še najmočnejši signal. Primer si lahko 
ogledamo v poglavju 4.3. 
4.2.4 Sprejemni del vezja 
Ko zaključimo z načrtovanjem oddajnika in antena oddaja največjo možno 
magnetno polje, ter se podatki prenašajo v skladu s protokolom in kodiranjem, se 
lahko priključi še zadnji del vezja, ki služi za sprejemanje signala. Pri načrtovanju 
tega dela vezja moramo izhajati iz dveh pravil na katere nas opozori proizvajalec v 
podatkovnem listu [15]: 
1. Nivo enosmerne napetosti pri vhodnemu priključku RX mora biti ohranjeno 
pri nivoju referenčne napetosti na priključku VMID, 
2. Nivo izmenične napetosti mora biti na priključku RX ohranjeno v mejah od 
1,5 VPP do 3 VPP, saj s tem omogočimo pravilen sprejem vhodnega signala. 
Potrebne komponente za sestavo vezja se nanašajo na sliko 23. Iz prvega 
omenjenega pravila, da zagotovimo pravilno enosmerno napetost na vhodu RX je 
najbolje uporabiti interno tvorjen napetostni potencial na priključku VMID, ter ga 
preko 820 Ω upora (R2) povezati na vhod RX. Za zagotavljanje stabilne referenčne 
napetosti je uporabljen 100 nF kondenzator (C4) povezan iz priključka VMID na 
ozemljitev GND. Izmenični delilnik napetosti (R1 + C3 in R2) mora biti načrtovan 
tako, da je izmenična napetost znotraj meja na vhodu RX, kot zahteva drugo pravilo. 
Del izmenične napetosti povezuje tudi upor R2 na ozemljitev z uporabo 
kondenzatorja C4. 
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Slika 23: Shema vezja za sprejemanje signala 
Prilagajanje antene zagotavlja, da se največja moč oddajnika prenaša v anteno, 
glede na njeno impedanco. To povzroči, da je napetost na vozlišču T1 rahlo drugačna 
do vsake antene posebej, zato je potrebno upor R1 nastaviti na ustrezno vrednost z 
meritvijo izmenične napetosti na vhodu RX. Če je ta nad zgornjo dovoljeno mejo, je 
potrebno upor povečati, in obratno zmanjšati, če je napetost pod dovoljeno spodnjo 
mejo. Tipično so vrednosti med 470 Ω in 4,7 kΩ. V našem primeru, je upor R1 dobil 
vrednost 2,87 kΩ. 
4.3 Meritve Q faktorja 
Oblika pulza oziroma Q faktor ima neposreden vpliv na modulirani signal, zato 
se za merjenje le tega uporablja predstavljena metoda. Za meritev potrebujemo 
osciloskop z vsaj 50 MHz pasovno širino in dve sondi, kot prikazuje slika 24. 
Meritve v našem primeru smo opravili z osciloskopom Keysight DSO-X 4034A, ki 
ima 350 MHz pasovno širino, možnost priključitve 4 kanalov in frekvenco vzorčenja 
5 GS/s.  
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Slika 24: Priključitev osciloskopa in čitalnika 
Na prvi sondi sklenemo konico sonde in njen ozemljitveni priključek, tako da 
tvorimo zanko in s tem omogočimo sklapljanje induktivnega signala. To zanko je 
potrebno držati čim bližje anteni, tako da z njo pokrijemo celotno površino antene. 
Drugo sondo priključimo na izhodni priključek 4 na integriranemu vezju MFRC531 
in nastavimo prožilnik na ta signal. V programski kodi moramo nastaviti register 
MfOutSelect (naslov 0x26) na vrednost 0x02, kar povzroči, da bo izhodni signal na 
priključku 4 modulirani signal iz internega kodirnika, kodiran po Millerjevi shemi. 
Dobljen pulz s prve sonde primerjamo z obliko pulza, ki ga določa standard ISO 
14443 in je na sliki 25. 
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Slika 25: Oblika signala po standardu ISO/IEC14443 
Čas t1 – t2 opisuje časovni razpon, v katerem vrednost signala pade iz 90% 
pod 5% njegove amplitude. Za pravilno delovanje antene mora signal pasti pod 5% 
in čas t2 mora biti med 0,7 µs in 1,4 µs, kot je to navedeno v literaturi [15]. 
Pomembno je, da se te meritve naredijo brez odzivnikov v bližini. Za potrebe 
standardizacije NFC čitalnika moramo meritve opraviti z referenčnim odzivnikom, ki 
je skladen s standardom ISO10373-6, vendar to že presega okvir te diplomske 
naloge. Spodnja slika 26 prikazuje meritev signala oz. polja. 
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Slika 26: Meritev oblike signala 
4.4 Programska koda 
Program za mikrokrmilnik LPC11U14 je realiziran v integriranem razvojnem 
okolju LPCXpresso. Uporabljena je bila prosto dostopna verzija v7.7.2 in je izdelek 
podjetja NXP [19]. Programiranje je potekalo v programskem jeziku C [20]. Pri 
razvoju programske opreme so nam bili v pomoč primeri vzorčnih kod in knjižnice 
perifernih enot CMSIS proizvajalca NXP [22], ki so prosto dostopne. Programska 
koda je zaradi obsežnosti predstavljena z diagramom poteka na spodnji sliki 27. 
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Slika 27: Diagram poteka programa 
Za pravilno delovanje NFC čitalnika mora program zagotavljati, da je 
mikrokrmilnik sposoben pošiljati in sprejemati podatke iz integriranega vezja 
MFRC531, da zagotavlja branje identifikacijske oznake po standardu in da pošilja 
podatke preko USB vodila na osebni računalnik. 
Pri pisanju programske kode smo na začetku uporabljali razvojno ploščo NGX 
LPC11U14 [21], ki je bila na voljo v podjetju Evo-Teh d.o.o. Na ta način smo lahko 
preverili delovanje vzorčne kode in jo nadgradili do te mere, da je stekla 
komunikacija preko USB in SPI vodila. USB gonilnik predstavi računalniku NFC 
čitalnik kot HID napravo, natančneje kot tipkovnico, zato ni bilo potrebno razvijati 
še posebej programske opreme za računalnik. Pri komunikaciji SPI vodila smo 
dodali krožni medpomnilnik in spisali funkcije za branje iz in pisanje v 
medpomnilnik, pošiljanje po vodilu pa se dogaja v prekinitveni rutini. 
4.4.1 Inicializacija 
V prvem delu programa se izvedejo osnovne nastavitve parametrov za 
delovanje mikroprocesorja in integriranega vezja MFRC531. 
Na začetku se izvedejo začetne nastavitve mikrokrmilnika s klicem funkcije 
SetupHardware(). Nastavijo se ustrezni registri perifernih enot, saj so po privzetem 
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načinu vsi izklopljeni. S tem, ko ni takta signala ure na perifernih enotah zmanjšamo 
porabo energije mikrokrmilnika. Periferne enote, ki jih želimo uporabljati, moramo 
omogočiti in nastaviti njihove lastnosti. V našem primeru je potrebno omogočiti 
splošne vhodno-izhodne priključke GPIO, za omogočanje prekinitev tudi 
prekinitveni nadzornik NVIC, časovnike in USB vodilo. V primeru inicializacije SPI 
vodila se izvedejo še funkcije SPI_Init() in NVIC_EnableIRQ(SSP1_IRQn). Slednja 
za omogočeno delovanja prekinitev na SPI vodilu.  
Nato program požene funkcijo MFRC531_Init(), ki začne z nastavljanjem 
registrov integriranega vezja MFRC531. Naloga te funkcije je, da preveri delovanje 
antene in integrirano vezje ob nepravilnem delovanju ponovno zažene. Na koncu 
funkcija vrne stanje, ki je pomembno za nadaljevanje programa. 
4.4.2 Pridobivanje ID 
V tem delu mikrokrmilnik čaka, da se v RF polju pojavi odzivnik, da začne z 
njim komunicirati. To počne z nizom ukazov, ki jih pošilja integriranemu vezju 
MFRC531. Komunikacija poteka po standardu ISO14443A in je predstavljena v 
poglavju 3.5. Ta del kode se izvaja v funkciji M1Identify() in vrne samo status, na 
podlagi katerega se program odloči za nadaljevanje. Dobljena identifikacijska oznaka 
je zapisana šestnajstiško. Ta vsebina ni primerna za neposredno pošiljanje po USB 
vodilu, saj jo bo računalnik napačno interpretiral. 
4.4.3 Razčlenjevanje podatkov 
Dobljene podatke oz. znake je potrebno pretvoriti v znake, ki jih poznajo HID 
gonilniki na osebnem računalniku. Dobljeni znaki so v šestnajstiškem zapisu. Za 
pravilen prikaz moramo dobljeni zapis razčleniti in mu dodeliti novo šestnajstiško 
obliko. Novo šestnajstiško obliko sestavljajo kode, ki jih računalnik razpozna kot 
kode tipk na tipkovnici (ang. scancode). Kode so standardizirane v USB 
specifikacijah in so prosto dostopne [7]. 
Funkcija Parse_COM(uint8_t *DataIn,uint8_t len,uint8_t *DataOut) prejme 
celoten podatek (npr. identifikacijsko oznako) in ga razdeli na 8 bitni šestnajstiški 
zapis. Podrejena funkcija Parser(uint8_t Input1,uint8_t *OutHigh,uint8_t *OutLow) 
vzame en šestnajstiški zapis in ga nato razdeli na 4 zgornje in 4 spodnje bite. Znotraj 
te funkcije se izvede še ena parse(uint8_t Input), ki vzame 4 bitni znak in ga zamenja 
s pravilnim šestnajstiškim številom, ki ustrezna kodi tipke (ang. scancode). 
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4.4.4 Pošiljanje podatkov na osebni računalnik 
Ko dobimo pravilen šestnajstiški zapis s pravilnimi kodami tipk, ga moramo 
poslati po USB vodilu. Program zato tvori poročila v funkciji 
CALLBACK_HID_Device_CreateHIDReport s kodami tipk in jih pošlje po USB 
vodilu. Ker gre za enosmerni prenos na osnovi HID naprave, mora biti na 




V diplomskem delu je predstavljen razvoj in implementacija brezkontaktnega 
čitalnika kartic, ki temelji na tehnologiji NFC in preko USB vrat pošilja podatke na 
osebni računalnik. 
V delu smo se najprej spoznali s teoretičnim ozadjem tehnologije NFC, opisom 
tehnologij in razvojnih orodij. Spoznali smo, da je za razvoj NFC čitalnika posebej 
pomembno poznavanje standarda ISO14443, kateri je poleg tudi drugih standardov 
pomemben za načrtovanje NFC naprave. 
Pri implementaciji programske opreme smo se omejili na branje 
identifikacijske oznake odzivnika. Čitalnik bi lahko v prihodnje nadgradili z 
možnostjo branja in pisanja v notranji pomnilnik odzivnika. Nadgraditi je možno tudi 
anteno, kjer bi lahko povečali število ovojev in skupaj s še natančnejšimi elementi 
izboljšali doseg antene. S tem bi tudi lahko brali več odzivnikov hkrati. 
Napravo smo uspešno implementirali in bo v podjetju Evo-Teh služila kot 
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Slika A.1: Shema vezja 
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Slika A.2: Načrt tiskanega vezja 
 
Slika A.3: Načrt tiskanega vezja 3D pogled 
74 A Sheme in načrti 
 
 
Slika A.4: Komunikacija med NFC čitalnikom in kartico 
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